La seguridad
es lo primero

La seguridad es un aspecto primordial de Netviewer. Tanto a nivel de arquitectura
y aplicaciones como en cuanto a la proteccion de datos, un elaborado concepto
proporciona seguridad absoluta al utilizar las soluciones de Netviewer.

Los certificados emitidos por diversos organismos independientes lo confirman.

El concepto de seguridad
de Netviewer netviewer
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Las soluciones de Netviewer no sélo garantizan la calidad y el rendimiento
ma3s elevados, sino que han sido elaboradas minuciosamente desde el
principio hasta el final: desde la tecnologia puntera utilizada en su desarrollo
hasta las funciones probadas en la practica, el facil manejo y el concepto
de alta seguridad. Diversos certificados, como la autorizacion OPDV del
grupo financiero aleman Sparkasse vy el certificado de seguridad del
Instituto Fraunhofer, confirman el alto nivel de seguridad de Netviewer.

Nivel 1: Arquitectura perfectamente planificada
Nomero aleatorio para establecer la conexion — El servidor de Netviewer
crea para cada sesion un nOmero de identificacion aleatorio de seis cifras
que se transfiere mediante SSL. Cuando los participantes han introducido
dicho nUmero, se conectan los ordenadores entre si. De este modo se
garantiza que la comunicacion se realice entre los participantes correctos.

Encriptacion Blowfish de 128 bits — Cada sesion de Netviewer est3
encriptada mediante el procedimiento Blowfish de 128 bits. Esto corres-
ponde al estandar de SSL, que también se utiliza para realizar operaciones
bancarias seguras en linea.

El software de Netviewer esta firmado - El software de Netviewer
esta firmado con el Certificado VeriSign, que garantiza que se trata del
software original. De este modo los participantes pueden estar seguros
de que el software procede directamente de Netviewer y no ha sido
modificado por terceros.

Nivel 2: El usuario decide el grado de seguridad
Configuracion individual de los programas — A peticion, Netviewer

configura los programas con los ajustes deseados antes de suministrarlos.

Asi se pueden transferir de forma duradera soélo las aplicaciones autori-
zadas por la empresa. Por ejemplo, se puede desactivar desde el principio
el control remoto o predeterminar el sentido de visualizacion (inicial).

Nivel 3: Maxima proteccion de datos

Inversion del sentido de la visualizacion sélo con autorizacion - Tras
establecer la conexion, se ve en primer lugar la pantalla del moderador.
Para cambiar el sentido de la visualizacion, el participante debe autori-
zarlo expresamente.

Derechos de control remoto sélo con autorizacion — El participante

en modo ,Ver” sélo tiene acceso al ordenador del participante en modo
«Mostrar” cuando éste ha concedido los derechos correspondientes.

Los derechos de control remoto se pueden retirar en cualquier momento
pulsando la tecla F11 para obtener de nuevo el control sobre el propio PC.

Seleccion de las aplicaciones visibles — Mediante la Seleccion
de aplicaciones se puede determinar qué aplicaciones puede ver el
companero de sesion.

Sélo un clic para finalizar — Al hacer clic sobre el botén Finalizar en
el panel correspondiente o sobre el simbolo Cerrar de la ventana de
Netviewer, cualquiera de los participantes puede finalizar una sesion
de Netviewer en cualquier momento.
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Resumen

La tecnologia de Netviewer ofrece
seguridad en todo momento.

A nivel de architectura

= Separacion logica del servidor de retrans-
mision y el servidor de comunicacion.

= Autentificacion del servidor de
retransmision por clave ECC de 160 Bits
(asimétrico, corresponde a 1024 Bits RSA).

= Intercambio de datos codificado de 128
Bits Blowfish (simétrico) a través de
servidor de comunicacion.

A nivel de aplicaciéon

= Los programas se pueden preconfigurar a
peticion de manera que soélo se transfieran
las aplicaciones seleccionadas.

= Se pueden desactivar funciones indivi-
duales, por ejemplo el control remoto.

A nivel de privacidad

= Inversion del sentido de la visualizacion:
solo cuando el usuario que muestra su
pantalla confirma su autorizacion.

= Seleccion de aplicaciones: solo se pueden
visualizar las aplicaciones seleccionadas
explicitamente.

= Control remoto: sélo se activa cuando
el usuario que muestra su pantalla lo ha
autorizado, y se puede desactivar con tan
solo un clic de ratén.
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Estas empresas, entre otras, ya apuestan
por nuestro concepto de seguridad:
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